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Systemy operacyjne
i sieci komputerowe

Przyktadowe systemy operacyjne i ich zastosowania
Sieci komputerowe, typy i topologia sieci
1 Sposoby identyfikowania komputeréw w sieci

ZADANIE NA START

Szybkos¢ potaczenia

Sprawdz szybkosc swojego polaczenia internetowego stacjonarnego i mobilnego. Mo-
zesz skorzystac z testera certyfikowanego przez Urzad Komunikacji Elektronicznej,
dostepnego na stronie www.speedtest.pl. Przed rozpoczeciem testu wylacz wszystkie
programy, ktore obcigzaja facze. Zanotuj predkos¢ pobierania i wysylania.

Download Pi Upload
predkosc pobierania - "n g predkosc wysylania
opozZnienia
_4.*,548 Mb/s < 21ms =:ff,h‘l.‘lz Mb/s

Adres P
374757

udostepnij:

nu

|
Serwer |

SpeedTest.pl |

HOSTY | ICH SYSTEMY OPERACYJNE

Host to urzadzenie majace adres sieciowy (IP), ktore odbiera i wysyla dane do innych
urzadzen. Moze nim by¢ komputer, tablet, telefon albo inne urzadzenie koncowe,
np. serwer, ruter lub modem. Kazde z takich urzadzen pracuje pod kontrola systemu
operacyjnego, ktorego zadaniem jest stworzenie srodowiska umozliwiajacego wyko-
nywanie programow w sposob wydajny.

System operacyjny mozne by¢ przeznaczony do pracy na komputerze w domu, szkole
lub biurze, moze tez by¢ przeznaczony dla serweréw lub konkretnych urzadzen typu
ruter, pralka, winda. Jest swego rodzaju po$rednikiem miedzy uzytkownikiem a ma-
szyna - z jednej strony wykonuje polecenia uzytkownika, a z drugiej odpowiada za
zarzadzanie komputerem, w tym:
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7. Systemy operacyjne i sieci komputerowe

¢ planowanie oraz przydzial czasu procesora poszczegolnym zadaniom tak, by zada-
nia zostaty wykonane mozliwie szybko, a procesor byt jak najlepiej wykorzystany;

* kontrole i przydzial pamieci operacyjnej dla uruchomionych zadan - programy
potrzebujg szybkiego dostepu do danych;

¢ dostarczanie mechanizmow do synchronizacji zadan, by nie doszto do konfliktow
przy ich jednoczesnym wykonywaniu;

= obstuge sprzetu, np. monitora, drukarki, kamery;

» ustawianie polaczen sieciowych, gdy komputer jest podlgczony do sieci;

* administrowanie plikami.

Do systemow operacyjnych, ktére sa najpopularniejsze wérod osob korzystajacych
z komputeréw stacjonarnych i laptopow, nalezg: systemy z rodziny mac OS, przezna-
czone wylgcznie do uzytku na sprzecie produkowanym przez firme Apple (szczegélnie
lubiane sa przez grafikow i specjalistow DTP); produkowane przez Microsoft systemy
z rodziny Windows, ktére mozna instalowac na dowolnych komputerach osobistych,
oraz preferowane przez wielu informatykéw systemy z rodziny Linux. Sposréd mo-
bilnych systemoéw operacyjnych popularnoscia ciesza sie systemy z rodziny iOS, kto-
re s3 dostepne tylko na urzadzeniach firmy Apple, oraz oparty na Linuksie bardziej
uniwersalny Android.

WIEM WIECEJ

Wiele dystrybucji (wersji) Linuksa jest darmowych. Dzieki otwartosci i dostepowi do
kodu Zrédtowego mozna stworzy¢ na ich podstawie wtasng dystrybucje systemu,
dostosowana do potrzeb i wymagan. Linux zapewnia uzytkownikom réwniez wieksza
prywatnosc i bezpieczenstwo, stad jego liczne zastosowania sieciowe. Kazda
dystrybucja Linuksa ma swoje przeznaczenie.

GIESNE M Poréwnanie systeméw operacyjnych

Przygotuj kilkuslajdowa prezentacje na temat tego, jak wykorzystujesz systemy opera-
cyjne. Wez pod uwage komputer lub laptop, na ktérym pracujesz w szkole i domu, tele-
fon komodrkowy, a takze urzadzenia sieciowe. A moze korzystasz z tabletu? Podaj nazwe
i logo kazdego z systemow oraz opisz, gdzie z niego korzystasz. Dodaj swoja ocene.

SIECI KOMPUTEROWE
Sie¢ komputerowa to zbior hostow (komputeréw, serwerdw i innych urzadzen sie-
ciowych, takich jak: rutery, karty sieciowe, modemy, punkty dostepu) zarzadzanych
przez rozne systemy operacyjne i polaczonych
ze sobg w celu wymiany danych. Do podia-
czenia urzadzen wykorzystuje sie media trans- i osbaiche Coyimiroaniy sle
misyjne (nosniki w postaci przewodowej, np. standardy dla sieci wi-fi?

kabla miedzianego, $wiattowodu, lub w postaci

POSZUKAJ W INTERNECIE
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bezprzewodowej za posrednictwem fali elektromagnetycznej), a dane sg przekazywane
za pomocg protokotéw komunikacyjnych, okreslajacych reguly i zasady komunikacji
(np. przy stronach internetowych - HT'TP i HT'TPS, poczcie - POP3, IMAP, SMPT,
przesylaniu plikéw — FTP i SSH). Najczesciej protokot sklada sie z trzech etapow:

* przestania informacji o faczacych sie urzadzeniach - adresu, rodzaju transmisji itd.;
» wlasciwego przekazu danych;

e procedury analizy poprawnosci przekazu.

WIEM WIECE)

Zaletami medium transmisyjnego w postaci kabla miedzianego, tj. kabla koncentrycznego
lub skretki, sa: niski koszt materiatéw, tatwos¢ montazu i tatwosé naprawy usterek;
wadami: wrazliwosc na zaktocenia elektromagnetyczne i mata predko$¢ przeptywu danych.

Zaletami medium transmisyjnego w postaci kabla swiattowodowego, tj. Swiattowodu
jedno- lub wielomodowego, sa: duza predkos¢ przeptywu danych i mozliwos¢ transmisji
na duze odlegtosci; wadami: trudnosci w instalacji i cena.

Medium transmisyjne

Przygotuj krotka notatke na temat rodzajoéw potaczen internetowych. Kiedy i gdzie
korzystasz z wi-fi, danych komérkowych oraz potaczen kablowych? Jakie medium
transmisyjne wykorzystujesz w szkole, gdy taczysz sie z internetem? Porownaj rézne
rozwiazania - wskaz ich zalety i wady.

Sieci nie roznig si¢ tylko tym, czy sa przewodowe czy bezprzewodowe. Moga byc¢ tez
odmienne pod wzgledem struktury (sposobu podtaczenia udostepnianych zasobéw),
zasiggu, topologii fizycznej (sposobu polaczenia urzadzen ze soba) oraz topologii
logicznej (sposobu przesytania danych miedzy urzadzeniami).

MODELE SIECI - STRUKTURA

Jesli chodzi o strukture, wyrdznia sie dwa typy sieci: klient-serwer oraz peer-to-peer.

o W strukturze klient-serwer jeden komputer zwany serwerem udost¢pnia innym
uzytkownikom sieci (klientom) ustugi, np. strony internetowe, ktére moga by¢
przegladane przez uzytkownikéw réznych komputerow za pomocy przegladarki.
Oznacza to, ze e-maile w rzeczywistoéci przesyla si¢ do serwera, a ten przekazuje
je odbiorcy, ktéry moze odczytac ich tres¢ za pomocy aplikacji internetowej lub
programu pocztowego.

® W strukturze peer-to-peer, zwanej tez réwnorzedna, Peer2Peer lub P2P, kazdy
komputer jednoczesnie udostepnia zasoby i korzysta z zasobow udostepnionych
przez innych, tak jak w ustudze wymiany plikéw BitTorrent.
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7. Systemy operacyjne i sieci komputerowe

MODELE SIECI - ZASIEG
W klasyfikacji sieci ze wzgledu na zasi¢g warto wyréznic trzy modele.

LAN (ang. Local Area
Network) - mata, lokalna
sie¢ komputerowa,

np. szkolna, domowa;
jesli komunikacja

w sieci LAN odbywa

sie bezprzewodowo
(ang. wireless), siec taka
bywa okreslana mianem
WLAN

MAN (ang. Metropolitan
Area Network) - duza siec
komputerowa, ktorej zasieg
obejmuje aglomeracje lub
miasto, np. Miejska Siec
Komputerowa BIAMAN
(https:/pb.edu.pl/biaman/
o-nas/)

WAN (ang. Wide Area
Netwark) - rozlegta siec¢
potaczonych ze soba sieci
lokalnych i metropolitalnych,
np. internet

Rys. 1. Modele sieci wedtug kryterium zasiegu
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MODELE SIECI - TOPOLOGIA FIZYCZNA
W przypadku topologii fizycznej urzadzenia moga by¢ polaczone na pig¢ sposobow.
TOPOLOGIA MAGISTRALI

Urzadzenia sg podtaczone do jednego medium transmisyjnego. Wiadomosci/dane wysytane przez na-
dawce s3a odbierane przez wszystkie urzadzenia podtaczone do sieci.

m E W topologii liniowej, bedacej odmiana
topologii magistrali, wszystkie urza-
= — dzenia poza granicznymi sa potaczone
z dwoma sasiadujacymi urzadzeniami.
Wiadomosci/dane w drodze do odbiorcy
przechodzg przez kolejne urzadzenia.

TOPOLOGIA PIERSCIENIA
Wszystkie urzadzenia sa potaczone i tworzg zamkniety pierscien. Wiadomosci/dane w drodze do odbior-
cy przechodza przez wszystkie kolejne urzadzenia.

W topologii podwajnego pierscienia, bedacej odmiana topologii pierscienia, urzadzenia sa potaczone
dwoma przewodami w celu zapewnienia wiekszej niezawodnosci i elastycznosci sieci.

Rys. 2. Modele sieci wedtug kryterium topologii fizycznej

_”w”?iiif"'e wpmy- przciacanic [ nagawca [ odbiora

o nadawanie o odbieranie ° odrzucanie . przyktadowe kierunki transmisji
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7. Systemy operacyjne i sieci komputerowe

TOPOLOGIA GWIAZDY

Urzadzenia koricowe s3 podtaczone do jednego punktu centralnego, np. przetacznika sieciowego (swi-
tcha), ktory przekazuje wiadomosci/dane miedzy nadawca a konkretnym odbiorca podczas komunikacji
w sieci LAN.

ji miedzy réznymi urzadzeniami. W topologii
y, moze wystepowac wiele przetacznikow

) dostep kolejnych gatezi ,podgwiazdy”.

TOPOLOGIA HYBRYDOWA

Co najmniej dwie topologie sieci sa potaczone w celu jak najlepszego wykorzystania atutéw kazdej z nich.

Topologie fizyczne sieci

Przygotuj prezentacje na temat trzech wybranych topologii fizycznych sieci. Opracuj
animacje obrazujace ich dziatanie oraz przeptyw danych. Zadbaj o czytelnosé i este-
tyke prezentacji.
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MODELE SIECI - TOPOLOGIA LOGICZNA
Jesli kryterium stanowi topologia logiczna, wyrdznia si¢ trzy modele przesylania da-
nych miedzy urzadzeniami sieci.

PUNKT-PUNKT

Dane s3 przesytane od urzadzenia-nadawcy do urzadzenia-odbiorcy.

Domowa siec lokalna o strukturze
gwiazdy przytaczona do internetu.
Ruter przekazuje ruch miedzy domowa
i lokalna a internetem. Ustanawia

siecia
potaczenie punkt-punkt miedzy domowa
siecig lokalna a siecig dostawey internetu.

VPN (ang. Virtual Private Network), czyli wirtualna sie¢ prywatna, przypomina tunel, w ktérym ruch miedzy
nadawca a odbiorca odbywa sie w ramach sieci prywatnej za posrednictwem sieci publicznej. Ze wzgledu
na szyfrowanie charakteryzuje sie wysokim poziomem bezpieczenstwa. Rozwiazania oparte na VPN sto-
suje sie w firmach, gdy zdalni uzytkownicy pracuja na niezabezpieczonych taczach, np. z domu.

W przypadku tunelu VPN miedzy
komputerem w domu a siecig w szkole, na
uczelni czy w migjscu pracy jest tworzone

logiczne szyfrowane potaczenie miedz
dwoma punktami w internecie.

Rys. 3. Modele sieci wedtug kryterium topologii logicznej

—

urzadzenie

by serwer ruter S przetacznik
w sieci & e | przeta

= przyktadowe kierunki

nadawca i
weefiie- transmisji

odbiorca Qnadawanie @odbieranie
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7. Systemy operacyjne i sieci kamputerowe

PRZEKAZYWANIE ZETONU

Transmisje danych na zasadzie przekazywania zetonu stosuje sie naturalnie w sieciach o topologii fizycz-
nej pierscienia. Wiadomosci/dane sa przekazywane do kolejnych urzadzen. Jesli urzadzenie jest adresa-
tem, to przetwarza otrzymane wiadomosci/dane, a jesli nie, to przekazuje je dalej.

Gdyby pierwszy komputer (O) nie byt adresatem, zeton przeptynatby dalej (szare strzatki) do kolejnych

urzadzen.

ROZGLASZANIE (WIELODOSTEPOWOSC)
Rozgtaszanie jest czesto stosowang technika transmisji w sieciach lokalnych. Wiadomosci/dane s3 przesy-
tane do wszystkich urzadzen, ale przetwarza je tylko to urzadzenie, do ktdrego s3 adresowane.

Wiadomaosc wystana przez nadawce podczas transmisji streamingowej jest odbierana przez wszystkie
urzadzenia w sieci lokalnej.

Moja sie¢ domowa

Opisz krotko swojg sie¢ domowa.

131




KOMPUTERY | URZADZENIA CYFROWE

Kazde urzadzenie podiaczone do sieci ma swéj adres. Adresy dzieli sie na fizyczne i lo-
giczne. Adres fizyczny zwany MAC (ang. Media Access Control) jest nadawany przez
producenta karty sieciowej i jednoznacznie identyfikuje karte. Adres logiczny IP (ang.
Internet Protocol) zalezy od miejsca podiaczenia do sieci. Jest to liczba pozwalajaca
jednoznacznie zidentyfikowa¢ komputer w sieci internet (adres publiczny) lub w sieci
lokalnej (adres lokalny). Chociaz mozna recznie przypisa¢ adres IP, zwykle stosuje sie
inne rozwigzanie. Jest on przydzielany automatycznie przez DHCP (ang. Dynamic Host
Configuration Protocol) — protokot stuzacy do automatycznej konfiguracji ustawien,
przydzielajacy hostom oprocz adresu IP maske podsieci (ang, Subnet Mask) czy tez adres
bramki (ang. Default Gateway). Maska podsieci stuzy do wyodrebnienia w adresie IP
cze$ci bedgcej adresem podsieci i czeéci, ktdra jest adresem hosta w tej podsieci. Bramka
to urzadzenie sieciowe, ktdre dziala jako punkt wejscia z jednej sieci do innych sieci.
Bramka jest tworzona na granicy sieci tak, aby zarzadza¢ catg komunikacja danych, ktére
s3 wymieniane miedzy siecia wewnetrzng a sieciami zewnetrznymi. Zwykle pelni tez
funkcje ochronng przed atakami z zewnatrz.

Istotne znaczenie podczas korzystania z internetu ma jeszcze jeden parametr — adres
serwera DNS (ang. Domain Name System), ktorego zadaniem jest zamiana nazwy zro-
zumialej dla czlowieka na adres TP urzadzenia w sieci i odwrotnie. Dzigki temu uzyt-
kownik nie musi pamieta¢ adresow IP komputeréw, tylko zapamietuje nazwy fatwiejsze.

WIEM WIECE)J

Obecnie funkcjonuja dwie wersje adresow |IP: bardziej rozpowszechniona IPv4 i nowsza
IPvé6. Adresy w wersji IPvé sa dtuzsze, dlatego pozwalaja na stworzenie wiekszej liczby
unikatowych odniesien.

Aby sprawdzi¢ adres IP komputera w systemie Windows, nalezy uruchomic wiersz
polecen (Start — Uruchom — cmd) i wpisa¢ polecenie ipconfig. Po dodaniu opcji
/all mozna uzyska¢ tez informacje na temat adresu MAC, maski podsieci i bramki.

| Wiersz polecenia = O X

Rys. 4. Sprawdzenie adresu |IP komputera
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Te same informacje mozna odczyta¢ za pomoca graficznego interfejsu. Wystarczy
wybra¢ Panel sterowania — Siec i Internet — Wyswietl stan sieci i zadania, a na-
stepnie kliknaé¢ biezace polaczenie wi-fi i przycisk Szczegoly... .

Szczegoty potaczenia sieciowego Dg X
| Wiadciwosd Wartosé
Opis Intel(R) Wi-Fi 6 AX201 160MHz
| Adres fizyczny o g
| DHCP wigczone Tak
| Adres IPv4 192.168.8.101
| Maska podsieci IPv4 255.255.255.0
| Dzierzawa uzyskana piatek, 21 sierpria 2020 19:37:48
| Dzierzawa wygasa niedziela, 23 sierpnia 2020 17.12.26
Brama domysina IPvd 192,168 8.1
Serwer DHCP IPv4 192.168.8.1
| Serwery DNS IPv4 192.168.8.1
{ 192.168.8.1
E | Sewer WINS IPvd
| | System NetBIOS przez T... Tak
E | Adres IPv6 polaczenia lok . T80 7062 7933 9555 3052%15 |
| | Brama domysina IPv6 |
f Serwer DNS IPv6 [

[z ]|

Rys. 5. Szczegoty potaczenia sieciowego
komputera z systemem Windows

W systemie macOS nalezy wybra¢ polecenie menu Apple — Preferencje systemowe,
a nastepnie klikna¢ Sie¢. Potem wystarczy zaznaczy¢ na liscie z lewej pofaczenie sie-
ciowe, ktore chce si¢ sprawdzic.

GRVFosnce @08 D + O & W20 Q @ =
) a

Lokalizacja: Automatycznie i

Ethernet AEN
e e

Interiejs Etharnet jest taraz aktywny i ma adres IP
el D

Nie poigezana

Wi-Fi 2 i
® e = Konfigurui Pud: | uzywaigcoce g
| g Firewire Adres 1P: TS
Nie potgezons = R
- Maska podsieci: SIS
@ Pomost..nderbolt ./~
Niepolgczona N # Router; ERENINNNND

Serwer DNS: SiREHERSISTR SRR

Domeny przeszukiwania:

Adres IPv6: RERINENEIESNEYENISINE N SANIEY

EaE 2

Rys. 6. Szczegoty potaczenia sieciowego komputera z systemem macOS

133




KOMPUTERY | URZADZENIA CYFROWE

W systemie Linux w konsoli nalezy wprowadzic polecenie ifconfig dla sieci prze-
wodowych albo iwconfig dla sieci bezprzewodowych.

katarzyna@komputerda: ~/Pulpit

S iwconfig
ESSID: "Tomato24
uency:2.437 GHz Access Point:
Tx-Power=16 dBm
RTS thr:off Fragment thr:off

. invalid crypt
Tx excessive retries:® Invalid mi iissed beacon:0

s

I Anuly Tomato24

1 Informacje Totsamosé iPvd Pye Zabezpieczeni

Dobra
1Mb/s (2,4 GHz)
WPA2
192.168.7.4
dres |Pvé fe80::ab19:146f:b1e0:1645

¢ 2,4GHz
192.168.7.1

192.168.7.1

taczenie automatyczne |
Dostepna dla innych uzytkownikow

Mierzone potgczenie: ma ograniczenia danych lub wigze sig z optatami

1: Zapomnij potgczenie ;
1 LN |

Rys. 7. Efekt wywotania polecenia iwconfig w systemie Linux i ustawienia widoczne
w graficznym interfejsie

Moje adresy

Sprawdz, jaki masz adres |IP podczas potaczenia z siecia w szkole. Zrob odpowiedni
zrzut ekranu. Jesli mozesz, sprawd? réwniez potaczenie przez telefon komérkowy.

POMIAR SZYBKOSCI SIECI

Nalezy pamigtac, ze w przypadku internetu w sieci wi-fi ikona jakosci polgczenia in-
formuje o jakoéci polaczenia z ruterem, a nie o jakoéci internetu. Wplyw ma nie tylko
odleglosc, ale réwniez rodzaj przeszkod miedzy komputerem a ruterem, np. sciany.
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7. Systemy operacyjne i sieci komputerowe

7 PlangoMobilny

Wiasciwosci

Potaczono, zabezpieczone

Rys. 8. Informacje o potaczeniu w sieci wi-fi

Pomiarem szybkosci sieci zajmuja sie specjalistyczne portale, np. SpeedTest.pl. Mozna
tam sprawdzi¢ szybko$¢ polaczenia z internetem, zachowa¢ archiwalne wyniki i po-
rownac je z wynikami innych uzytkownikow.

Ranking predkosci dostawcow internetu dla wybranej lokalizacji opiera si¢ na pomia-
rach predkosci wykonanych przez uzytkownikow portalu. Pomiary obejmujg rézne
urzadzenia podlaczone do sieci — komputery, tablety, smartfony — poprzez tacze sta-

cjonarne lub mobilne.

izna
Pajtunsk

Trekusek
Purda

Marcinkowo

o

Gmina Purda (testow: 48)
Ping: 28 ms

Download: 19.32 Mbps
Upload: 7.5 Mbps

Rys. 9. Wyniki rankingu predkosci internetu dla testow przeprowadzonych
przez uzytkownikéw portalu SpeedTest.pl w dniach 01-31.12.2019

ZAPAMIETAJ!

tach na sekunde.

Predko$¢ pobierania (download) to maksymalna predkosé, z jaka mozna pobierac dane,
np. $ciagac pliki czy tadowac strony internetowe, filmy i muzyke na serwisach strumie-
niujacych media. Wynik pomiaru jest wyrazony w megabitach na sekunde (Mb/s).
Predkos¢ wysytania (upload) to najwyzsza predkosc, z jaka mozna przesytac pliki na
inne komputery, np. film na YouTube lub zdjecia do chmury. Zazwyczaj predkos¢ wysyta-
nia jest nizsza od predkosci sciagania. Wynik pomiaru rowniez jest wyrazony w megabi-

Opdznienie (ping) to liczba sekund niezbedna do potfaczenia sie z serwerem. Jest to czas
reakcji miedzy wystaniem zapytania a odpowiedzia serwera.
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Aby sprawdzi¢ predkoé¢ potgczenia podczas
korzystania ze smartfona, mozna zainstalowac
odpowiednig aplikacje mobilna. Pozwoli ona
przetestowac szybkos¢ polaczenia oraz wyszu-
ka¢ optymalne miejsce dla rutera.

POSZUKAJ W INTERNECIE

Co wptywa na szybkosc¢ dziatania
sieci wi-fi? Jak mozna udoskona-
li¢ sie¢ domowa?

Szybko$¢ przesylu danych, czyli tzw. przepustowosc¢ sieci, mierzy sie w bitach na sekunde.

Pobieranie danych

lle danych pobierzesz w ciggu 45 minut, jezeli masz tacze o ponizszych parametrach?

Wynik podaj w gigabajtach.

Download Pi Upload
predkosc pobierania 6:1-8 = predkos¢ wysytania
opdZnieni.
&55.79mvb/s  Ccams 249,63 mb/s
TESTUJ PONOWNIE

udostepnij:

Adres IP Serwer

148.81.%.* “ E . SpeedTest.pl

® Przedstaw czas w sekundach.
45.60=2700s

m Zamien predkos¢ pobierania z megabitéw na sekunde [Mb/s] na megabajty na se-

kunde [MB/s].
5,48 Mb/s + 8 = 0,685 MB/s

® Oblicz wielko$¢ pobranych danych w ciggu podanego czasu.

0,685 MB/s - 2700 s = 1849,5 MB

® Zamien jednostke zapisu z MB na GB.
1849,5 MB + 1024 = 1,8 GB

®m W czasie 45 min, gdy masz do dyspozycji tacze o predkosci pobierania 5,48 Mb/s,

Sciggniesz okoto 1,8 GB informaciji.

@) [EETTEA Mobiine dane

Oblicz, ile danych pobierzesz w ciagu 45 minut, jesli korzystasz z tacza mobilnego.
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7. Systemy operacyjne i sieci komputerowe

PODSUMOWANIE

Kazde z urzadzen pracuje pod kontrolg systemu operacyjnego. System operacyjny
jest swego rodzaju posrednikiem migdzy uzytkownikiem a maszyna — z jednej stro-
ny wykonuje polecenia uzytkownika, a z drugiej odpowiada za zarzadzanie kom-
puterem. Dany system moze by¢ dostosowany do pracy na komputerze w domu,
szkole lub biurze. Sg réwniez systemy operacyjne przeznaczone dla serweréw lub
konkretnych urzadzen typu ruter, pralka, winda.

Sieci réznig si¢ struktura (sposobem podtaczenia udostepnianych zasobow), topo-
logig fizyczng (sposobem polgczenia urzadzen ze soba), topologia logiczna (spo-
sobem przesylania danych miedzy urzadzeniami) oraz zasiegiem.

Pod wzgledem struktury wyrdznia sie sieci klient-serwer i peer-to-peer.

Wsrod topologii fizycznych wyréznia si¢ topologie magistrali, pierécienia, gwiazdy
oraz hybrydows.

Do podstawowych topologii logicznych zalicza si¢ topologie punkt-punkt, prze-
kazywania zetonu oraz rozglaszania.

Pod wzgledem zasiegu dzieli si¢ sieci na lokalne, miejskie i rozlegte.

Adres logiczny (adres IP) zalezy od miejsca podlaczenia do sieci. Jest to liczba
pozwalajaca jednoznacznie zidentyfikowac komputer w sieci internet (adres pub-
liczny) lub w sieci lokalnej (adres lokalny) i zalezy od miejsca podlaczenia. Na-
tomiast adres fizyczny - MAC - jest nadawany przez producenta karty sieciowej.
Jednoznacznie identyfikuje on karte sieciows.

PYTANIA SPRAWDZAJACE

1.

Jakich systeméw operacyjnych uzywa sie w twojej szkole? Jakie urzadzenia pra-
cuja pod ich kontrola?

. Jaka topologia fizyczna zostala zastosowana w twojej pracowni komputerowej?

Z czego to wnioskujesz?
Jak sprawdzi¢ adres IP komputera i MAC - adres karty sieciowej?

ZADANIA DODATKOWE

Zadanie 1. Czas przesytania

a) lle minut zajmie przestanie zdje¢ wielkosci 1,26 GB przy wykorzystaniu tacza

o przepustowosci 12 Mb/s?

b) Oblicz przepustowosc tacza w Mb/s, jezeli w ciggu 2 godzin mozna pobra¢ 26 GB

danych.
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Zadanie 2. Topologie sieci

Opisz ponizszy schemat.

internet

sie¢ FDDI

przetacznik 1 przetacznik 2

ruter 1

Zadanie 3. Dostawcy internetu

Jakie parametry sieci oferujg dostawcy internetu w twojej okolicy? ZnajdZ najnow-
szy ranking predkosci dostawcow internetu. Zréb odpowiednie zestawienie - po-
rownaj szybkosc przesytania danych oraz cene. Wskaz firme, ktéra twoim zdaniem
ma najlepsza oferte.
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Internet rzeczy

ZADANIE NA START
Sztuczna inteligencja

Otaczajace nas urzadzenia s3 coraz bardziej zaawansowane technolo-
giczne. Niektore z nich maja etykiete ,,smart” (inteligentne) lub wy-
korzystuja rozwigzania Al (ang. Artificial Intelligence), czyli sztucznej
inteligencji. Podaj kilka przykladow takich urzadzen, opisz ich zasto-
sowanie i wskaz wartos$¢ dodang zastosowania nowych technologii.

INTERNET RZECZY

Internet rzeczy (ang. Internet of Things, IoT)
to sie¢ czujnikow (urzadzen wejsciowych), ak-
tuatordow (odbiornikéw, urzadzen wykonaw-
czych) oraz ukladéw sterowania (urzadzen
sterujacych), w ramach ktorej zebrane i od-
powiednio przetworzone informacje skutku-
ja okre$long akcja. Urzadzenia komunikuja
sie najczesciej bezprzewodowo, za posredni-

Inteligentne urzadzenia

Planowanie inteligentnego domu
Sztuczna inteligencja a bezpieczenstwo

Sie¢ internetu rzeczy
wykorzystuje rézne technologie
bezprzewodowe. Jakie sa

to technologie i czym sie
charakteryzuja?

ctwem internetu lub lokalnej sieci, a przetwarzanie informacji moze by¢ realizowane
automatycznie lub w wyniku interakcji z czlowiekiem wyposazonym w urzgdzenie

sterujace, np. smartfon lub pilot.

ZAPAMIETAJ!

w systemach eksperckich, m.in. w medycynie.

Sztuczna inteligencja to dziat informatyki, ktéry bada, w jaki sposéb mysli i dziata czto-
wiek, oraz prébuje nasladowac jego dziatania w programach komputerowych. Dzieki
temu programy te moga zachowywac sie inteligentnie, podobnie do ludzi. Przyktadem
moze by¢ gra w szachy, gdzie trzeba rozpatrzec wiele kombinacji, czy rozpoznawanie
twarzy, tatwiejsze dla cztowieka niz dla maszyny. Wprowadzono juz pierwsze proby
autonomicznych samochoddw i coraz powszechniej wykorzystuje sie algorytmy Al
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Celem internetu rzeczy jest stworzenie inteligentnych przestrzeni, tj. produktow,
budynkoéw, miast. Dlatego IoT tworza nie tylko pojedyncze sprzety gospodarstwa
domowego, takie jak inteligentna lodéwka, ktéra sama robi zakupy, czy akcesoria,
np. inteligentne bransoletki mierzace liczbe krokéw lub spalonych kalorii, lecz takze
zaawansowane systemy, takie jak inteligentne domy, fabryki, a nawet miasta.

sprzety
AGD i RTV

Rys. 1. Internet rzeczy w réznych obszarach dziatalnosci cztowieka

INTERNET RZECZY - INTELIGENTNY DOM

Nowoczesny zautomatyzowany dom tworzg rozmaite urzadzenia polaczone w sie,
np. inteligentny zamek do drzwi, inteligentny oczyszczacz powietrza z ukladem fil-
tracyjnym, ktéry usuwa z powietrza pyl, kurz, alergeny, bakterie i wirusy, inteligentny
zraszacz reagujacy na zmiane pogody oraz oé$wietlenie, ktére mozna dopasowywac
pod wzgledem jasnosci, temperatury czy koloru lub programowac tak, by wylaczalo
sie 0 odpowiedniej porze albo by po jego wlaczeniu uruchamialy sie inteligentne
rolety lub zsynchronizowa¢ z czujnikiem tak, aby uruchamialo sie pod wplywem
wykrycia ruchu.
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8. Inteligentne urzadzenia

termostat

ogrzewanie

system
sortowania
= Smieci
kamera/
sensor

klimatyzacja

oswietlenie Y
inteligentny
odkurzacz

Rys. 2. Przyktadowe urzadzenia tworzace inteligentny dom

Ta roznorodnosc oznacza, ze tworzac inteligentny dom, trzeba bra¢ pod uwagg nie tylko

parametry poszczegolnych urzadzen, lecz takze ich kompatybilnos¢. Jesli urzadzenia nie

beda mogly si¢ swobodnie komunikowa¢, kazde bedzie wymagato do obstugi oddziel-

nego pilota lub osobnej aplikacji. Wazne jest tez, by ustalic:

* jaka szybkos¢ transferu jest potrzebna — jak duzo informacji bedzie przesytanych,
jak szybka powinna by¢ reakcja;

» w jaki sposob urzadzenia sg zasilane (z sieci energetycznej czy na baterie), jakie jest
zuzycie energii (czy urzadzenia zuzywajg malo energii, s tanie i fatwe w eksploatacji);

* jaki jest zasieg komunikacji urzadzen, czy sygnal dotrze bez przeszkéd;

* jakie pasmo czestotliwosci jest wykorzystywane przez urzadzenia, czy moze by¢
stosowane w danym miejscu.

Firmy specjalizujace si¢ w projektowaniu inteligentnych doméw lub integrowaniu tego

typu technologii proponuja rozne rozwigzania BORTRAT W INTERNECIE

techniczne. Jednym z nich jest bramka (cen- ' [

tralka), ktora komunikuje si¢ ze wszystkimi | W przypadku inteligentnego
sprzetami i pozwala wygodnie kontrolowac domu potaczenie kablowe czesto
w telefonie wszystkie urzadzenia z poziomu jest lepsze niz bezprzewodowe,
aplikacji. Taka aplikacja dodatkowo moze ale nie wszystko da sie w ten

sposob potaczyc. Sprawdz, czym
sa Z-Wave i ZigBee i czym réznia
1 sie od wi-fi oraz Bluetootha.
L

umozliwia¢ sterowanie glosem i zapewniac
rozne funkcje czujnikéw ruchu albo dbaé
o kompatybilno$¢ np. z Asystentem Google.
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Rys. 3. Schemat potaczen urzadzen z bramka i ruterem

Jak w takim razie dziala inteligentne oswietlenie? Aby zaprogramowac zdarzenia, mu-
sisz zainstalowac aplikacje. Producent w instrukgji uzytkowania zwykle umieszcza link
lub kod QR, za pomocg ktérych nalezy pobrac aplikacje. Potem wystarczy podiaczy¢
urzadzenie i ustawi¢ odpowiednie warunki. Ilekro¢ warunek zostaje spelniony, jest po-
dejmowana zaprogramowana akcja. Warunki mozna laczy¢, a akcje moga wystepowaé
sekwencyjnie. Jesli czytasz ksigzke przed snem i nie chce ci si¢ wstawad, zeby wylaczy¢
$wiatto, mozesz uzy¢ przycisku w aplikacji. Mozesz zaprogramowac oswietlenie tak,
by za pomocg jednego przycisku méc wylaczy¢ wszystkie lampy, a w razie duzszej
nieobecnoéci — ustawi¢ samoczynne wlaczanie sie i wylaczanie lamp o losowych po-
rach, co bedzie dawalo wrazenie, ze kto$ jest w domu. A jesli zamontujesz gniazdko
z czujnikiem ruchu, np. w piwnicy, $wiatto wlaczy sie automatycznie po wykryciu
twojej obecnosci.

T ot i a4 % B

9o @

Automatyzacja

. Launch Tapio-Run

When weather changes

When location changes

Harmonogram

Rys. 4. Ustawianie warunkéw w aplikacji inteligentnego gniazdka - wiaczanie swiattz 0 6.30
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8. intshgenine urzadzena

“wiczenje 1

émisHenia ) domil
swietlenie w domu

Cwiczenie

Wygzuka) infarmazie o spreetie uma2liwiajacym zainstalowania sswiztiznia w inteli-
gentnym domu. Przygotuj oferte kilku urzadzen - wskaz nazwe urzadzenia, zastoso-
wanie, rodzaj komunikacji i cene. Dodaj tez wtasna opinie oraz linki do wybranej oferty.

Czestym elementem inteligentnego domu jest kamera. Podczas doboru tego urza-
dzenia warto wziac¢ pod uwage rozdzielczo$¢ (zbyt mata nie pozwala dostrzec deta-
li na obrazie, a zbyt duza obcigza nadmiernie Iacze), sposob komunikacji glosowej
(jedno- lub dwustronny), opcje rejestrowania obrazéw na podczerwien (jesli kamera
ma dziata¢ w nocy) oraz opcje detekeji ruchu. W wersji podstawowej kamera moze
by¢ wykorzystywana w roli elektronicznej niani, ktéra na biezgco werytikuje stan
osoby starszej lub dziecka. Wyposazona w czujnik ruchu moze petnic funkeje foto-
pulapki wykrywajacej zwierzeta w ogrodzie, a zsynchronizowana z czujnikami ruchu
w pomieszczeniach, klawiatura do wpisywania kodu przy drzwiach i sygnalizatorem
optyczno-akustycznym moze stanowic czesc sktadowa systemu alarmowego, np. pod-
czas nieobecnosci w domu wspoélpracujace ze soba urzadzenia pozostaja w trybie czu-
wania, reagujq na zagrozenie (tj. otwieranie drzwi i okien, ruch oséb w polu widzenia,
rozbijanie szyb czy niszczenie drzwi) i uruchamiajg syrene, wlaczaja pulsujace swiatla
i/lub wysytaja zdjecie, film lub inne powiadomienie na telefon wtasciciela.

Detekcja ruchu

Wskaz kilka najciekawszych pomystow dotyczacych detekcji ruchu i przedstaw ich
zestawienie: opis zastosowania - potrzebny sprzet - reakcja w przypadku wykrycia
ruchu - korzysci - zagrozenia. Dotacz swoje rekomendacje.

@<l Wymarzone mieszkanie

Zaprojektuj inteligentne mieszkanie. Opisz potrzebne urzadzenia - jak bed3 sie komuni-
kowaty, jak bedziesz nimi sterowac. Wykorzystaj co najmniej trzy urzadzenia, ktére juz
istnieja, oraz trzy nowe, o ktérych na razie mozna tylko pomarzy¢. Dla kazdego z nich
opisz schemat dziatania: co monitoruje, jak sie komunikuje i jaka reakcje wywotuje.

INTERNET RZECZY - APLIKACIJE

Wysoko zaawansowane inteligentne domy to melodia przyszlosci. Tymczasem ste-
rowanie oswietleniem, ogrzewaniem i kamerami umozliwia aplikacja Google Home,
obstugiwana za pomocg smartfona lub glosnika Google Home. Po jego podiaczeniu
i skonfigurowaniu z domowymi urzadzeniami mozna zarzadzac nimi za pomoca glosu.
W aplikacji mozna takze ustawic skroty do najczesciej wykonywanych czynnosci, np.
wiaczania muzyki czy przyciemniania swiatla przed filmem. Mozna rowniez w jed-
nym miejscu wyswietlac¢ wszystkie strumienie audio i wideo na urzadzeniach w domu
i nimi zarzagdza¢. Mozna nawet wstrzymac dzialanie sieci wi-fi, by ograniczyc¢ czas,
ktory rodzina spedza online.
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W obsludze inteligentnych urzadzen domowych (np. inteligentnych zaréwek czy zmy-
warek) moze pomdc tez Asystent Google — inteligentny asystent osobisty, dostepny
rowniez w jezyku polskim na urzadzenia mobilne. Jednak kontrola urzadzen smart
home to nie wszystko — Asystent potrafi tez odpowiada¢ na zadane pytania, wyszukiwac
informacje w internecie, robi¢ zakupy przez internet, rezerwowac loty, rozpoznawaé
przedmioty za pomocg kamery, zarzadzaé kalendarzem... Aby rozpoczgé, nalezy po-
wiedziec: ,OK Google” lub przytrzymac przycisk ekranu gtéwnego. Nie trzeba dotykac
ekranu, polecenia mozna wydawac sfownie. Aby wysta¢ esemesa do Karoliny, figuruja-
cej w ksigzce telefonicznej, wystarczy powiedzieé: ,Wyslij sms-a do Karoliny: »Wracam
za pol godziny«”. Asystent dopyta, o ktéra Karoline chodzi, i wykona polecenie.

Karolina 83
Karolina P

Karolina G

Karolina Al

Rys. 5. Dialog z Asystentem Google

Dialog ze sztuczna inteligencja

Zainstaluj na smartfonie aplikacje Asystent Google, a nastepnie wyproébuj funkcje ste-
rowania odtwarzaniem muzyki i filméw za pomoca gtosu oraz funkcje wyszukiwania.

= Wyszukuj muzyke, odtwarzaj ulubione utwory, teledyski i wybieraj idealny podktad
muzyczny, np. do biegania. Powiedz: ,Wtacz muzyke do biegania”.

® Wydaj polecenie zmiany gtosnosci: ,Ustaw gtosnosc na cztery”.
® Zadaj pytanie dotyczace najblizszej kawiarni, np. ,Gdzie jest najblizsza kawiarnia?”.

® Sprawdz ruch na trasie do Warszawy i godzine dojazdu lub znajdz stacje benzynowa
w poblizu: ,Jaki jest ruch na drodze do Warszawy?".

144



8. Inteligentne urzadzenia

® Popros o ustawienie budzika: ,Ustaw budzik na szdéstg rano”.

B Sprawd?, jaka bedzie jutro pogoda: ,Jaka jutro bedzie pogoda?”.

Do innych ciekawych aplikacji internetu rzeczy naleza programy prozdrowotne i me-
dyczne. Co roku pojawia si¢ kilkaset nowych aplikacji skierowanych do amatoréw spor-
tu lub majacych na celu ulatwienie zycia pacjentom. Niejednokrotnie s3 one zintegro-
wane z czujnikami, np. rejestrator przyjmowania lekéw przypomina przewlekle chorym
o koniecznoéci zazycia odpowiednich medykamentdw. Wérdd aplikacji o charakterze
medycznym uwage zwracaja rozwigzania dla osob cierpigcych na astme - chory notuje
w aplikacji, kiedy byt atak, co go spowodowato, jakie lekarstwa zostaly przyjete, jaki
byt ich efekt itd. Pomaga to wysledzi¢, co powoduje ataki, np. alergeny i zanieczysz-
czenia, zmiany klimatyczne i pogodowe. Wiszystkie informacje chory moze przestac
lekarzowi - to ulatwi postawienie diagnozy i leczenie — oraz udostepnia¢ anonimowo
naukowcom specjalizujacym sie w chorobach uktadu oddechowego. Dodatkowo czesc
aplikacji Iaczy sie z nakladkami na inhalatory czy spirometrami, co umozliwia pomiar
czynnosci pluc i rejestracje objawdw choroby.

Warto pamieta¢, ze do zastosowan medycznych nalezy wykorzystywac wylgcznie
certyfikowane urzadzenia. Wazna jest dokladno$¢ i spojnos¢ danych, a w przypadku
urzadzen niezbednych do podtrzymania funkeji zyciowych — niezawodnos¢. Bledne
dane mogg prowadzi¢ do groznych w skutkach decyzji. Inaczej jest, gdy urzadzenia
pelnia funkcje doradcza, a uzytkownicy wykorzystuja je w pelni $wiadomie i podej-
muja samodzielne decyzje.

@ Aplikacje prozdrowotne

Czy masz zainstalowana na smartfonie aplikacje prozdrowotna? Jesli tak, to przeana-
lizuj jej dziatanie. Jesli nie, to zainstaluj jedng z bezptatnych aplikacji lub przeprowadz
wywiad z osoba, ktora z takiej aplikacji korzysta. Jakie wartosci mozesz monitoro-
wac? Opisz korzysci wynikajace z uzywania tej aplikacji i takiego typu urzadzen.

BEZPIECZENSTWO

Zaréwno sztuczna inteligencja, jak i internet rzeczy wzbudzaja duze nadzieje. Latwo
zauwazy¢ korzysci — udogodnienia, wzrost efektywnosci. Urzadzenia tworzace inter-
net rzeczy z reguly sa do$¢ male, dysponuja niewielka mocg obliczeniows, nie sg zbyt
skomplikowane oraz maja mozliwo$¢ komunikacji na nieduze odlegtosci. Nietrudno
sobie jednak wyobrazi¢, ze w momencie gdy zgromadzone w tych urzadzeniach dane
dostana sie w niepowolane rece, moga spowodowac wiele szkod. Oto kilka przykiadow:
* ujawnienie informacji o naszym domu i miejscu pobytu;

¢ udostepnienie zdjec 0sob 1 otoczenia oraz zapis rozmow;

e dostep do ustawien sprzetu i sieci, a w nastepstwie zmodyfikowanie regul.
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Zawsze moze tez zdarzy¢ sie awaria sprzetu, brak zasilania lub biedne dziatanie sy-
stemu. Podczas projektowania systemu trzeba przewidzie¢ rézne mozliwosci i za-
bezpieczy¢ si¢ przed zagrozeniami. Urzadzenia, ktére taczg sie z siecig badz innymi
urzadzeniami, powinny by¢ zabezpieczone haslem, a system nalezy monitorowac
i aktualizowaé. Pomocne moze by¢ wsparcie eksperta. Warto przestrzegac zasad bez-
pieczenstwa i stale poglebiac swoja wiedz¢ na ten temat.

PODSUMOWANIE

® [nternet rzeczy to sie¢ czujnikow, aktuatoréw i ukladéw sterowania, ktdre sg ze
soba polaczone - jest to rozwigzanie wygodniejsze od tradycyjnych.

®  Przy projektowaniu inteligentnego domu nalezy bra¢ pod uwage nie tylko parame-
try poszczegolnych urzadzen, lecz takze ich kompatybilnoé¢. Trzeba starac sig, by
projekt obejmowat urzadzenia, ktére bedg sie ze sobg komunikowac.

®» Do monitorowania swojego stanu zdrowia mozna wykorzystywac inteligentne
aplikacje. Trzeba jednak pamieta¢, ze nalezy uzywa¢ wylacznie certyfikowanych
urzadzen. Wazne sg dokladno$c i spojnoéc danych.

PYTANIA SPRAWDZAJACE

1. Jakie zadania moze miec inteligentne o$wietlenie w domu?
2. Jak mozna wykorzysta¢ detektory ruchu?
3. Jakie sg zalety i wady Asystenta Google?

ZADANIE DODATKOWE
Zadanie 1. Al i loT

Opracuj w dowolnej formie jeden z ponizszych tematéow.
® |nteligentne miasta i budynki

e |oT na obszarach wiejskich i w rolnictwie

® |oT w ochronie zdrowia

e |nteligentny transport



